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（不正な解析・改ざん）されるとデータを解読される危
険性があるため、セキュリティ対策を万全にするためには
プラットフォームのアプリをクラッキングから守る必要が
あった。
　「立ち上げの段階では、そこまでのセキュリティ対策
が必要だと考えていませんでした。しかし、運営する上で、
色んなタイプのアバターを扱うようになり、更に今後
アバターの販売機能を付けていくようなビジョンを考えて
いく中で、やはりここはきちんと皆さんのデータを守る
ことが会社の方針として必要であると判断しました」と
A社様は言う。

　導入の決め手は、CrackProof（以下CP）が長期間に
わたって提供されている製品であるということ。

　「セキュリティ対策というのは、一度何らかの技術を
入れて完了ということではなく、その時々の状況により
修正をしたり、システム側の動向に伴って設定を変えた
りと、長い目で見て継続的なメンテナンスが必要である
という認識がありました」とA社様は言う。
　「DNPハイパーテックさんには、CPの提供を開始して
20年以上という長年の実績があるため、その部分には
強く魅力を感じました。」

　「“セキュリティに対して非常に気を遣っている会社”と
の評価をユーザーから頂けました」。
　A社様がよく閲覧するTwitterには、A社様の運営する
プラットフォームに対して「セキュリティをちゃんと気にし
てるよね」との良い反応や意見が増えた。また、実際に
ユーザーとコミュニケーションしている時にもセキュリ
ティについての話題がよく出るようで、その中には「ユー
ザーから預かったデータに対し、きちんとセキュリティ
対策をしている」という意見も多くあったという。
　このように、ユーザーの意見を特に重視する理由は、
ユーザーの声やレビューがアプリ運営上極めて重要な要素
であるためだ。コンテンツで勝負するのではなく、A社様
の運営するプラットフォームは“ユーザーさん同士のコミュ
ニケーションで成り立つサービス”であるため、ユーザー
に愛してもらうということはプロダクトとして非常に大事

な部分。もちろん「安心して楽しくコミュニケーションが
取れている」というのも実感されている。

　「サポートの方には、しっかりとご対応いただいています。
対応スピードも速く、非常に満足しています。」
　過去にあった事例としては、複数ユーザーからのウイル
ス対策ソフトによる誤検知に関する問い合わせについて、
サポートに相談すると、CP処理時の設定をこのように
変更してはとの具体的な提案がきたので、その設定に変更
したアプリをアップデート配信したという。その結果、同
様の問い合わせがなくなり、解決したとのこと。サポート
対応の効果を感じていただいているようであった。

　「ＣＰを使うことにより、『守られた環境』でデータが扱
えるという部分をメリットとして活用していきたいです。
例えば、プラットフォーム上でクラッキングされてデータ
を抜かれることはない、というメリットを利用して、メタ
バース空間の中で様々なデータを流通させ、大きな経済
圏にしていく等、色々な試みを実施していきたいですね。
この分野でプラットフォーマーとして中心的な役割を担っ
ていければ」とのビジョンをA社様は語ってくれた。

　A社様は、メタバース空間でアバターを使用しコミュニケーションが楽しめるメタバースプラット
フォームを提供している。世界中から同じ空間に集まってコミュニケーションができることに加え、
メタバース空間の出来事を配信し、視聴者とのやり取りなども楽しむことができる。また、ビジネス
向けにVR技術を利用した研修システムや教育システムなども提供している。
　多くのユーザーに支持されているメタバースプラットフォームを運営するA社様に、セキュリティ対策
について伺った。

　メタバース空間の中でコミュニケーションする際、自分
の代わりとなる「アバター」を使用する。そのアバターには、
A社様のサービスに組み込まれるものと、ユーザーがオリ
ジナルで作るものがある。
　問題は、アバター同士でコミュニケーションを取る際、
“同じ空間にいる別のユーザーに自分のアバターを表示
するため、アバターを構成するデータを相手ユーザーに
送る必要がある点”である。　
　自分のアバターのデータを“コピーできる状態”で相手に
渡すことになるため、結果として個人で制作したデータや
メタバース空間内で販売するデータが不正者に抜き取ら
れるリスクが生じるということだ。同社は、ユーザーに
送信する際にアバターのデータをプラットフォーム内で
暗号化していた。しかし、アプリ自体がクラッキング
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一番のセキュリティ課題は
“メタバース空間で使用するアバターデータの保護”

導入の決め手は“継続的なメンテナンス”

メタバースプラットフォーム運営

CrackProof 導入事例インタビュー



“目指したのは強固なセキュリティと安定動作の両立”
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A社様の課題を解決！

課題

１

課題

２

自社サービスのデータの
不正な抜き取りを防ぎたい。

導入して終わりではなく
長期的なサポートを期待したい。

契約後も必要に応じ
丁寧なサポート対応

お問い合わせは
こちら→

アプリの堅牢化で、
データ保護の仕組みをクラッキングから守る

　メタバース空間の中でコミュニケーションする際、自分
の代わりとなる「アバター」を使用する。そのアバターには、
A社様のサービスに組み込まれるものと、ユーザーがオリ
ジナルで作るものがある。
　問題は、アバター同士でコミュニケーションを取る際、
“同じ空間にいる別のユーザーに自分のアバターを表示
するため、アバターを構成するデータを相手ユーザーに
送る必要がある点”である。　
　自分のアバターのデータを“コピーできる状態”で相手に
渡すことになるため、結果として個人で制作したデータや
メタバース空間内で販売するデータが不正者に抜き取ら
れるリスクが生じるということだ。同社は、ユーザーに
送信する際にアバターのデータをプラットフォーム内で
暗号化していた。しかし、アプリ自体がクラッキング

CrackProof導入後の効果

サポート対応には“非常に満足しています”

“守られた環境”でデータが扱えるという
メリットを活用していきたい
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